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Varför standarder?

• Gemensamt språk

• Best practice

• Hjälper att inte missa detaljer



Viktiga standarder

• Common Criteria (CC)

• ISO 270XX familjen

• NIST CSF

• Industrispecifika
• IEC 62443
• ISO/SAE 21434
• PCI DSS



Common Criteria (ISO 15408)

• Harmonisering mellan Europa, 
USA och Kanada

• Fokus på produkt

• Säkerhetsegenskaper definieras 
genom en skyddsprofil

• Möjliggör oberoende certifiering
med avseende på uppställda krav



ISO 27001

• Egentligen en hel familj av 
standarder – 27001-27021
• Dessutom: 2703x, 2704x, 

2705x

• Fokus på ledningssystem för 
säkerhet

• Normativa krav på ISMS för att 
minska organisationens risk CC BY-SA-NC

https://creativecommons.org/licenses/by-nc-sa/3.0/


Begränsningar

• Omfattande - dyrt att genomföra

• Ofta inte tillräckligt

• Öppet för tolkning

• Skillnad mellan standard och 
verklighet



https://cybersakerhet-grund.ida.liu.se


