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Hot

• Engelska: threat

• Samlande begrepp för händelser eller 
objekt som kan orsaka skada för ett 
system

• Inkluderar både avsiktliga och 
oavsiktliga händelser
• Avsiktliga i form av attacker
• Oavsiktliga i form av felkälla, 

felyttring, och haveri (fault, error,
failure)



Sårbarheter

• Engelska: vulnerability
• En svaghet i systemet som 
möjliggör attacker
• Sårbarheter kan finnas i 
• Systemdesign
• Mjukvara
• Hårdvara
• Organisation
• Policy och rutiner
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Exempel på sårbarhet



Exploit

• Mjukvara som utnjyttjar en
sårbarhet

• “Weaponizing a vulnerability”

• Ramverk för exploits
• Tex Metasploit
• Dual use
• Lätt att skapa varianter

Det här fotot av Okänd författare licensieras enligt CC BY-SA

https://ja.wikipedia.org/wiki/Metasploit
https://creativecommons.org/licenses/by-sa/3.0/


Attack

• Även cyberattack

• En medveten handling som hotar
skyddsvärda egenskaper för ett
system

• Utförs av en hotagent (threat 
agent)



Några vanliga typer av attacker

• Social engineering/Phishing

• Remote code execution

• Privilege escalation

• Denial-of-Service (DoS)

• Man-in-the-middle (MitM)

• Spoofing

• Spyware/ransomware

• Password attacks
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https://cybersakerhet-grund.ida.liu.se


