


Oversikt av flédet (1SO 27005)

Bestam omfang

Riskidentifiering
Riskanalys

Riskvardering

Nej

g

Utvardering ok?

Ja
Riskbehandling

Behandling ok? Nej
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Bestdm omfang

Avgransa!

Utga ifran systemmodellen

Bestam konsekvens- och sannolikhetssnivaer

Definiera roller och ansvar
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Riskidentifiering

v/

Identifiera tillgangar

Huvudsakliga tillgangar

Tillgangar som kan mojliggora
atkomst till andra tillgangar

Identifiera hot

Hotanalys (se kapitel 4)

.

Skapa riskscenarion

II LINKOPINGS
o UNIVERSITET

A
[‘__
) ) |
| /



Attack/incident
Tillgang

Riskscenarion Sarbarhet

« En angripare utfor en SQL-injection attack genom att skriva in databas-
fragor i ett webbformular som saknar indatavalidering vilket mojliggor
fran databasen.

« En angripare skickar ett phishingmejl som ser ut som ett helpdesk-arende
till en oaktsam anvandare som klickar pa lanken och loggar in med sina
uppgifter vilket resulterar i

« Ett utpressningsvirus tar sig in pa utrustning for styrning av en
vattenpump med default-inloggning och
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Riskanalys

« Bestam sannolikhet (frekvens)
 Enligt forbestamd skala

e Bestam konsekvens
 Enligt forbestamd skala
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Utvardera risker

Placera in risker i riskmatrisen
Avgor om riskerna ar acceptabla
Prioritera de risker som behover atgardas

Dokumentera
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Behandla risker

Undvik Acceptera Overfor

risk risk risk Mitigera

risk
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GOr om processen...

» Ar de vidtagna &tgirderna
tillrackliga?

 Skapar atgarderna nya
sarbarheter?

 Skapar atgarderna andra problem
for verksamheten?

« Riskanalyser ar farskvara!
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http://thechewu.deviantart.com/art/Sisyphus-267608931
https://creativecommons.org/licenses/by-nc-sa/3.0/

https://cybersakerhet-grund.ida.liv.se
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